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程式「y2 = x3 + ax + b」で表される曲線であり、名前から連想されるような「楕円形」では





を使ったECDSA（Elliptic Curve Digital Signature Algorithm：楕円曲線DSA）が用いられている。
【鍵の生成法】
二つの大きな異なる素数 pとq を選んで、N = p・q とする。
φ(N) = (p - 1)・(q - 1) をN のオイラー関数とし、
φ(N) 未満で、φ(N) と互いに素な正の整数 e を選ぶ。
φ(N) を法(modulo)とする e の逆数 d を求める [ d・e ≡ 1 ( mod φ(N) ) ] 。
d が秘密鍵、Nとe が公開鍵となる。
【暗号化】
a を平文として [ ae mod N ] を計算し、この剰余b を暗号文する。
【復号】






















① MD5（Message Digest 5）
　MD5 は MD4 の安全性を向上させた改良版で、MIT の Ronald Linn Rivest 教授（RSA
暗号の開発者の一人）によって 1991 年に開発された。MD5 は RSA 暗号の秘密鍵でデ
ジタル署名を行う際の前処理として広く使われてきた。メッセージ全体について署名
を行うのではなく、まずメッセージのハッシュ値（固定長 128 ビット =16 バイト）を
MD5 で求め、そのハッシュ値に対してデジタル署名を行う方が効率的だからである。
しかし MD5 には重大な脆弱性が見つかっており、現在は SHA-224 以降のより安全性の
高いハッシュアルゴリズムへの移行が進んでいる。
② SHA-1（Secure Hash Algorithm-1）
　SHA-1 は 1995 年にアメリカ国家安全保障局 (NSA) によって設計され、アメリカ国立
標準技術研究所 (NIST) によって標準化されたハッシュアルゴリズムで、160 ビット＝
20 バイトのハッシュ値（40 桁の 16 進数）を生成する。MD5 と同様に広く使われてき
たが、やはり脆弱性が指摘されており、合衆国政府での利用はほぼ終了した。NIST は「デ
ジタル署名、タイムスタンプ、衝突への耐性を必要とするアプリケーションについて、
2010 年以降は SHA-2 を利用すべきである」と警告している。
③ SHA-224，SHA-256，SHA-384，SHA-512
　MD5 や SHA-1 などと比べて格段にセキュアなハッシュアルゴリズムとして、SHA-
224（ハッシュ値が 224 ビットの固定長、以下同様）、SHA-256、SHA-384、SHA-512 な
どが開発されている。今後はこれらの新しいハッシュアルゴリズムが主流になり、しだ
いに古いものと置き換わっていくであろう。ちなみに、Bitcoin システムでもトランザ













































































        　すべてのノードが対等であるため、一部のノードに障害が発生してもネットワーク
全体にはその影響が波及しない。
　　④メンバーの隠匿性が高い。


































































































































































































ウォレット 対象 設定時間 HDD容量 対応OS 種類
Bitcoin-Qt 一般 数時間以上 数十GB Win、Mac、Linux 完全
bitcoind 開発 数時間以上 数十GB Win、Linux 完全
MultiBit 一般 数分 数十MB Win、Mac、Linux SPV
Bitcoin Wallet 一般 数分 数十MB Android、BlackBerry SPV
Blockchain.info 一般 数分 数十MB Android、iOS SPV
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